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□寄せの術

家族、警察に連絡

作戦会議

事前に家族の
約束事を決めておく

飩風鳳夙

変 わ り身 の術

相手の話を
うのみにしない

含言葉

事前に家族の
合言葉を決めておく

隠れ身の術

信用せずに
やり過ごす

備 えあれば憂 いな し

迷惑電話防止機器を
使用する

この冊子はこ
=く

じの社会貢献広報事業として助成を受け作成されたものです。

丸ごと

解説 !
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(公財)全国防犯協会運含会
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ドロンと解決 !

回避術で

対策をするで

ござる!「オレ!オ レだよ:」「必ず儲かります!」

名前は聞いた?そんなうまい話あるかな?

気がつかないうちにだまされていた:

なんてことにならないように。

回避、回避、回避術!でごぎる
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シ 詐欺・悪質商法の気配を

感じると、ドロン!と 姿を

消 してしまうほど、回避

の術に長けている。

ま

る

み

え

も

ん

丸

見
衛

門

この冊子でご紹介する主な2つの犯罪形態

圧特殊詐欺 ]

、Qρ

被害者に電話をかけるなどして対面する

ことなく信頼させ、指定した預貯金□座
への振込みその他の方法により、不特定

多数の者から現金等をだまし取る犯罪

(現金等を脅し取る恐喝を含む。)の総称
をいいます。

肛悪質商法]

一般消費者を対象に、組織的0反復的に

敢行される商取引で、その取引方法自体

に違法、不当な手段が組み込まれたもの

をいい、利殖勧誘事犯と特定商取引等

事犯に分けられます。

ATM
ヽ、

P.3

P.5

P.9

迷惑電話防止機器で回避 !

還付金詐欺 [ATMを 利用した詐欺 ]

利殖勧誘事犯 [高配当等をうたった出資勧誘]― P.7

特定商取引等事犯 [貴金属類の押し買い商法]― P.8

こんな手口にも気をつけて!            p:n
考えよう!特殊詐欺。悪質商法の被害にあわないために

1・ iV

新型コロナウイルス便乗商法
[効果の疑わしい商品の販売]

キヤツシユカード詐欺盗 [キ ヤツシユカードのすり替え]P.2

架空料金請求詐欺 [ハ ガキやメールによる詐欺]―  P.4
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キャッシュカード詐欺盗歴キャッシュカードのすり替えコ

キャッシュカード詐欺盗つて?

警察官や銀行協会等を装い、「キヤッシユカードが

悪用されている」「確認にうかがう」などと電話を

かけてきます。その後、自宅に来た犯人が「この

封筒にキャッシュカードと暗証番号を書いたメモ

を入れて自宅で保管を」などと言つて、被害者が目

を離したすきに別の封筒とすり替えてキヤッシユ

カード等を持ち去る手□です。

● 他にもこんな手口で近づいてきます !

親族などを装い

トラブルや事故をかたつた手ロ

(オ レオレ酢欺 )

キャッシュカードをだまし取る

「預貯盆酢欺」

自治体や税務署の職員等を装い、

「医療費などの払い戻しがある」
「□座に振り込むためには、キヤツ

シュカードを新しいものに取り替え

る必要がある。これから銀行員を向

かわせる」などと言つて、キヤツシュ

カードの確認や取替を名目に自宅

を訪れ、キヤッシユカードをだまし

取る手□もあります。

親族や警察官などを装い、トラブル

や交通事故をかたつて、現金をだま

し取る手□です。警察官を装つた犯

人が「息子さんが逮捕されるかも」

などと言い、被害者を動揺させ、

すぐに現金を振り込むようにまく

し立てる手□もあります。

2

ええ:!

本当ですか!?
○○警察署

Aと申します

もしもし

○田です
●

●

0
0

キャッシュカードが

不正に使用されて

いる可能性が

あなたの

あります

これから

お手元の

キャッシュカード

を確認しに

参ります

今のうちに封筒をすり替えて

キャッシュカードを

だまし取つてしまおう

封印するので

印鑑を持つて

来てください

キャッシュカード

この封筒に

を入れて

ください

わかりました

今持つて

来ますね

3
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ニセ薔察冒

ヽレ

巨]「キャッシュカード」に関する
電話があったら、家族や
最寄りの警察署等に連絡

FT警察官などが暗証番号を聞いたり、‐~メ
モで書かせることは絶対にない

ことを知っておく

口寄せの術 !

家族、警察に連絡 !
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還付金詐欺

還付金詐欺つて?

県や市区町村等の職員を装い、「本日中に手続き

が必要な医療費の過払い金があります。すぐに

携帯電話を持ってATMへ行つてください」などと電

話をかけてきます。犯人は「私が言つたとおりに

ATMを操作してください」などと言つて、被害者

に還付金を受け取るための操作をしているものと

思わせて、犯人側の□座にお金を振 り込ませ、

だまし取る手□です。

● 他にもこんな手口で近づいてきます !

残高を聞き出してくる

「□座の種類や残高を教えてく

ださい」「最初に「残高照会」と

いうボタンを押し、表示された

数字を右から読んでください」

など、あらかじめ被害者の残高

を聞き出し、詐欺を行う手□も

あります。

税金、保険料、年金と
様々な□実

年金事務所や税務署職員など

になりすまし、税金、保険料、

年金と様々な□実で還付金等

に関する電話をかけてきます。

期限も間近であるなどと言い、

被害者を焦らせ、ATMにすぐ

行くように指示してきます。

3

○○市役所の

Aと申します
わかりました

rO・

｀

もしもし

○山です

O

0

0

O

医療費の

過払い金が

あります

これからすぐに

携帯電話を持つて

ATMヘ
向かつてください

■
ロ
ロ

確 認

操作方法を説明しますので、

私が言つたとおりに

ンを押してください

4

画面右下の

F確認』ボタンを

押してください

『お振込』という

ボタンを押して、

○山さんの個人番号である
『*,***,***」を

入力してください

じめしめ…

上手くいつた

。
Ｏ

相手の話をうのみにしない

[ヨ「ATMで手続き」は詐欺

[zI「還付金」がATMで返還されることは

絶対にないことを知っておく

E]公的機関名を出されても信用 しない

変わり身の術 !回避術

今日が

期 限

税 金

保険料

特殊詐欺
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架 空 料 金 請 求 詐 欺 躁
饂

葉

予 晰 藝

驀

鰊 綺 躾 鞣 了 鑽
巡

黎舅黎鰺蝙埃鱚勒扮熙?

有料サイトや消費料金等について、「未払いの料金

があります。今日中に支払わなければ裁判になり

ます」などとメールやハガキ (封書)を送りつけ、お

金を要求してきます。最近は、犯人から「電子マ

ネーで支払つてください」などと、コンビニエンス

ストアなどで電子マネー (プリペィドカード)を購入

するように言われ、裏面のID番号を電話で伝えさ

せられる手□も多発しています。

CD他にもこんな手題で近づいてきます!

株や社債の優先購入を

持ちかける

「株式を優先購入できる権利があ

る」などとウソの電話をかけ、「そ

の株式を欲しがっている人がたく

さんいる」とかたります。その後、

別の犯人が「名義を貸してほしい」

などと言い、これに応じた被害者

に対し「名義貸しは犯罪」と、責め

立て、被害者から解決名目で現金

をだまし取ろうとする手□です。

個人情報の削除を

持ちかける

公的機関等を装い、「あなたの

個人情報が漏れている。削除し

ましょうか」などと電話をかけ

てきます。削除を依頼すると

「あなたの名義で、購入契約が

結ばれている」などと言い、解

決名目の理由で、現金をだまし

取ろうとする手□もあります。
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消費者料金に関する訴訟

最終告知のお知らせ

電子マネー、

購入しました

:Dは 、●●●

●●●●●●です

しくお願いします¨

かしこまり

ました

届いたのですが¨

もしもし、

こちらのハガキが

すぐに支払えば

訴訟を回避できます

近くのコンビニで

電子マネーを購入して

支払いをお願いします よし…

成功したぞわかりました

巨]身に覚えがない請求に関するハガキや
メールがあった場合は、安易に問合せ先に

電話等せず、最寄りの警察署や家族に相談する

「

7事業者や公的機関が未納料金等の支払いの~た
めに電子マネーなどを購入させることは

ないことを知っておく

回避術

特殊詐欺
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□寄せの術 !

家族、警察に連絡 !



迷惑電話防止機器で回避:

特殊詐欺の被害防止には、あやしい電話に出ないことが一番です。

迷惑電話防止機器で、不審な電話をシャットアウトしましょう。

迷惑電話防止機能つて?

■ 自動通話録音 (警告)機能 電話の着信時に、電話をかけてきた相手に警告音声

を発したり、通話中に自動的に通話内容を録音する機

能 (自 動通話録音 (警告)機能)が あります。

電話相手に「通話を録音します」などの警告を発します。

犯罪者の多くは自らの声や会話内容を録音されること

を嫌がる傾向にあります。この警告で電話を切つてしま

うことが多いのです。

通話中は通話内容を自動で録音します。また、電話を

受けたくない場合は、着信中に「拒否する」を選ぶこと

ができ、選ぶと相手方に「この電話はお受けすること

ができません」と警告を3回流し、自動的に切断します。

高齢の母が一人で生活しているの

で、この機器をつけました。録音し

た音声を再生し、母が電話でしっか

り応答しているのを聞きほつとし

ています。

1●
ろ ●

▼

NOl

●

G訴 実際に迷惑電話防止機器を設置した方の声
'lD

以前は迷惑電話 (投 資話や過去に

購入した通販商品の営業など)が

たくさんありましたが、設置後は

まったく来なくなりました。最近身

近に詐欺の被害にあわれた方がい

るのでその方にも紹介しました。

[Y.Mさん66歳 ]

●

着信時

迷惑電話防止のため

通話を録音します

あなたのお名前を
おっしゃってください

当 饉

コ百 中・通話中

録音

へ
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ヽ
ヽ′

f

くン｀

ヽヽ

＼
′

′

5
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■ 迷惑電話フィルタ機能 「迷惑電話番号データベース」※に登録された番号

を自動判別して着信を拒否、またはLED等で警告を

表示する機能 (迷惑電話フィルタ機能)があります。

(別途、ナンバーデイスプレイ契約が必要)

「迷惑電話番号リスト登録番号」「利用者が拒否登録し

た番号」「非通知」について赤色LEDが点滅して表示

し、相手には「この電話はお受けできません」等の警

告を3回 流し、自動的に通話を切断します。「表示圏

外」については、赤LED点滅のみ表示し、着信は拒否

しません。

家族や親族などの「利用者が許可して登録した電話

番号 1か らの着信があつた場合、緑色LEDが点減し

て、表示します。

迷惑電籠 フィルタリングボツクス

X

印

― ― →

●:、
ヽ

迷惑電話
フィルタリングボツクス

●1゛

ct全 国防犯協会連含会推奨 !!「優良迷惑電話防止機器」(優良防犯電話)

全国防犯協会連合会では、優良な迷惑電話防止機器

(優良防犯電話)の 推奨事業を行っています。

0電話機、または電話機に簡単に取り付けられる外付け機器

0「自動通話録音 (警告)機能」、「迷惑電話フィルタ機能」を持つ

0耐久性があり、高齢者の方でも使いやすいもの

を基準として、推奨しています。

.:`鶴:鶴

0ロ モ
コ暉轟興幹
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※「迷惑電話番号データベース」:警察や自治体等から提供され

た迷惑電話番号のデータベースのことで、着信拒否を判別する

ため、電話番号情報は逐次更新されます。

迷惑電話番号リスト登録番号等からの着信

迷惑電話番号リスト
登録番号

● ■
●

●

０

０

●

●

●

●

●

●

●

●

この電話は

お受けできません

公衆電話等からの電話

0120/0800
の電話番号

黄色LED
点滅

● ■
●

●

０

０

０

●

●

●

●

●

●

●

公衆電話

許可した番号からの電話

家族からの
電話

● ■
●

●

●

●

●

●

●

●

かんたんスマートフォン

電話機

「0120/0800か ら始まる電話番号」「公衆電話」「そ

の他の番号」については黄色LE Dが 点滅して表示し

ます。電話をかけてきている相手が不明のため、注意

が必要です。

+
十

+

A
L_ユ

↓
・
＋

●

+

非通知
拒否登録

番号

緑色LED
点滅



利殖勧誘事犯

利殖勧誘事犯つて?

手持ちの資金を少しでも増やしたいという気持ち

につけ込み、暗号資産 (仮想通貨)や 海外事業、震

災復興支援事業、C02排 出権取引など、国民の関

心が高いテーマに便乗 し、「元本保証」「高配当

確実」「絶対に儲かる」「あなただけ特別」などとあ

おつて多額の出資金をだまし取る手□です。

訪間販売やバンフレット、
ダイレクトメールを使用した手ロ

資産運用セミナ…などに招待 し、
会場で勧断する手ロ

資産運用に関するセミナーな

どに招待し、その講演の中で、

価値のない金融商品をあた

かも価値のあるようにうたい

出資をさせて、出資金をだま

し取る手□もあります。

訪間販売やバンフレット、ダ

イレクトメールを使用して価

値のない金融商品をあたか

も価値のあるように装い、出

資金をだまし取る手□もあ

ります。

、 1

7

△△という会社への

出資についての

した

▲△社は、

近々上場をする

1年後の元本保証を

約束します

予定があり、

0

もしもし

○川です

0
0

●
●

いいですね

出資しますAと申します

X

それでは

お送りした申込書にて

お申込みいただき、

本日中に指定の回座に

お振込みください

こ⊃

0 |′/
ｏ
Ｏ

最初の月以降、

配当金がない…

電話も

つながらないぞ…

4

わかりました うまく

いつたぞ

．
′

′

隠れ身の術 !

信用せずにやり過ごす

巨]「未公開株」「社債」「フアンドヘの出資」
「暗号資産 (仮想通貨 )」「外国通貨」「FX取引」
「先物取引」「海外事業への出資」などは要注意 !

[翌]「絶対に儲かる」「元本保証」「高配当」など
の言葉は詐欺を疑う !

巨]知人からの紹介でも要注意 !

回避術

■か,,,1

質商法

A
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● 他にもこんな手口で近づいてき議す :



特定商取引等事犯

は一い
ください

不要な

貴金属などが

あれば、購入 Aと申します
わかりました

Oヽ

∠̂
■
１

．

本寸●

露側
_絋 澤静 ζ多

隧写山

E=コ
l====l

Lコ

○○円で

でしょう? いたたけたぞ
安く

軽いですね

模造品ですね

これは

褥じにな嘔秋鬱@郎

不要品買取りをうたつて、家庭を訪問し、タンス等

に眠っている貴金属類を強引に出させ「イミテー

ション (模造品)で ある」「傷が入っている」などと

偽つたり、重量をごまかしたりするなどして安く見

積り買いたたく商法です。物品の買取りのため、

被害者自身が被害にあっていると気づきにくく、

潜在化しやすい手□です。

ウソを言い、不要な工事を

行う手□ (点検商法 )

屋根や床下等の無料点検を

回実に訪問し、「柱にヒビが

ある」「水漏れがある」などと

ウソを言い、必要のない工事

を行って、高額な料金を請求

する「点検商法」と呼ばれる

手□もあります。

幅)他にもこんな手国で近づいてきまずl

脅かしたりして

高額な商品等を購入させる手ロ

(押 し付け商法 )

高額な商品などを販売するた

め、長時間居座ったり、脅かす

などして、高額な羽毛布団や

消火器、果物等を無理やり売り

つける「押し付け商法」と呼ば

れる手□もあります。

8

相手の話をうのみにしない

その場で売り渡すことはせずに

別の業者に見積りをしてもらう

巨]拒否しても相手が居座る場合は

すぐに警察に通報する

厖]少 しでも「変だな」と思ったら速やかに~警
察などに相談する

図
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新型コロナウイルス便乗商法

は一い

新型コロナウイルスの

感染を判別できる

検査キットの販売で

うかがいました

●木

Jり器′
移

7

匡
=コ:====:

Eコ

,鞣

OO会社の
,ます

´ヽ

∠

ありがとう
ございますお願し

買つてみよう

かしら

販売数に限りがあり

ご近所の方も

購入しています

これは未承認の

検査キットだから

結果は疑わしいぞ

新 量 態 颯 ナ 鬱 ィ 鰭 叉 洟 颯 餘 隧 埒 魃 彦

新型コロナウイルス感染症に便乗し、訪間販売や

送り付け商法などで、予防効果が疑わしい商品や

未承認の医薬品・検査キット等を効果があるとウ

ソを言つて販売するといった商法です。また、需要

過多で手に入りにくい商品 (マ スク、体温計、消毒

液等)を 高額、または粗悪品を混入させて販売す

るケースもあります。

投資等を勧誘 する手 日 、1

「新型コロナウイルス感染症
のワクチン開発を行つている

企業への投資話がある」など

とかたり、投資。出資をするよ

う勧誘して、出資金等をだま

し取る手□ (利殖勧誘事犯)も

あります。

● 他 :こ もこんな手口で近づもヽてきます :

不必要な水道管工事を
行う手ロ

「新型コロナウイルスが水道

管に付着している」「この浄水

器では新型コロナウイルスが

発生しやすい」などとかたり、

不必要な水道管工事や浄水

器の設置などを行う悪質な業

者による手□もあります。

9

相手の話をうのみにしない

E]相手の話をうのみにしないで、
一旦冷静に考える

「

7その場で購入をしないで、~商
品を調べたり、家族などに相談する

EI少しでも「変だな」と思ったら
速やかに警察などに相談する

変わり身の術 !回避術

くフ

間
“
■
■

コロナ

付着して
います

1つ

法

ワクチン開発企業への

0

“

■
１
日

3

ヽ
　
　
　
′

＼
他
硼
／

，
・

4

A
くフ

じ

0
く
=)



＼他にもいろいる!/こ んな手口にも気をつけて !

′ら
● ″

●

予兆電話

警察官や銀行協会等を装い、「資産状況

を調査している」などとかたり、個人情

報や家に現金があるかなどを聞き出し

たりします。資産状況を聞き出してから、

強盗を敢行するケースも発生しています。

送り付け商法

代金引換サービス等を利用して、高額な

健康食品等を一方的に送り付けて購入さ

せる商法です。

釉感商選
安価な開運ブレスレット等を販売し、その

購入者に対し、悩みごとを相談させるなど

した上で、「このままだと不幸になる」など

と不安をあおり、災厄を免れる効果があ

るとして、高額で水晶等を売りつけたり、

祈祷料等を要求したりする商法です。

燿懸商法

日用雑貨品を格安で販売するなどと

宣伝をして民家や仮設店舗に客を集

め、日用雑貨品を安価で販売するなど

した後に、高額な健康器具や健康食

品、布団等を売りつける商法です。

①
Oヽ_ノ

融資保証金詐欺

実際は融資しないにもかかわらず、低

金利で融資する旨を電話等で勧誘し、

申込者に対して、保証金や僣用調査等

を名目に現金を振り込ませたり、宅配

便で送金させるなどしてだまし取る詐

欺です。

1?

金融商品詐欺

架空又は価値の乏しい未公開株、社債

等の有価証券、外国通貨、高価な物品等

に関するウソの情報を提供し、購入すれ

ば利益が得られるものと思い込ませ、購

入名目等で現金をだまし取る詐欺です。
。 O

特殊辞欺・悪質商法の被害にあわないために、

あやしい“だまし文旬"を 書き出してみよう!

1家族の約束事を決めよう!縁事裏震理配冒軍
が来たときは

l家族の合言葉を決めよう1

′ 7″
~7r~71´~了

|に |にコ||にコ|1匡 |

| ll ll ll l

″
7、

(ク
・
、4/ス、ヶ ハ

:生活の安全に関する相談は#91竃 警へ !

警段の生活の安全や平穏に関わる様々な悩みごとや困りごとを抱えていませんか
'

そのようなときには、警察相談専用電話#9110、 または最寄りの警察署に相談してみましよう。

最近、電気・ガスの点検を装った強盗が多発しています。安易に家に入れることなく、

必ず電気・ガス会社に問い合わせてください。

特殊詐欺・悪質商法の被害にあわないために考えよう!′
次の設間にOXで答えて

あなたの防犯力を診断しよう!

1口 絶対儲かるという話が出たので、

公的機関に相談した

2.迷惑電話防止機器を利用している

注文していない物が送られて

・ 来たので受け取りを拒否した

購入する前に商品について

・ ネットで検索してみる

屋根を修理した方がいいと言われ

5.たので、その業者だけではなく他の

業者とも相見積りをとつた

4

3

防犯カテスト

あなたの防犯力は

い1)｀ :こ・・・!?

(E)が 5～4個 →防犯力がとても高いです!

詐欺や悪質商法被害の

C)が3～2個 →危険性があります。_ __~       
対策を見直してみましよう1

()が 1～ 0個 →量彗、1賓藁E墓覧ましよう!

10

特殊詐欺 悪質商法
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宝くじは、
みなさまの豊かな暮らしに

役立つています。 ■
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宝くじは、図書館や動物園、学校や公園の整備をはじめ、
少子高齢化対策や災害に強い街づくりまで、さまざまなかたちで、

みなさまの豊かな暮らしに役立っています。

一般財団法人 日本宝くじ協会 は、宝 くじに関する調査研究や
公益法人等が行 う社会 に貢献する事業への助成 を行 つています。

③薗恐宝くじ協会
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